CAIET DE SARCINI

pentru furnizare “Platforma de guvernare inteligenta a comunitatii”

Denumirea contractului / Obiectul caietului de sarcini:

Obiectul prezentului caiet de sarcini este achizitionarea “Platforma de guvernare inteligenta a
comunitatii”

Beneficiar: U.A.T. COMUNA OINACU, JUDETUL GIURGIU

Conditii tehnice minimale:

a. Generalitati
Oferta tehnica va trebui sa prezinte toate serviciile pe care prestatorul se angajeaza sa le realizeze

si va trebui sa respecte cerintele din caietul de sarcini.
Cerintele solicitate prin caietul de sarcini sunt minime si obligatorii.

Sistemul trebuie sa fie dezvoltat in tehnologie web (sa fie accesat prin intermediul unui
browser);

Capacitatea de lucru intr-o structura deschisa, pe mai multe nivele, utilizand motoare de baze
de date relationale, cu o redundanta a datelor cat mai mica;

Asiguri delimitarea responsabilitatilor fiecarui operator cat si inregistrarea tuturor actiunilor
operatorilor (loguri, istoricul operatiunilor);

Asigura accesul concurential la informatii, cu evitarea blocarilor reciproce;

Aplicatia poate fi exploatatd distribuit, intr-un mediu interconectat prin retea locala si la
distanta (LAN, WAN);

Aplicatia este deschisa prin intermediul standardelor Windows : DDE, OLE, XML;

Este asigurata posibilitatea definirii fiecarui post de lucru (multimea tuturor functiilor la care
are acces);

Sistemul este flexibil, utilizind o gama larga de parametrii care sa fie stabiliti in functie de
cerintele specifice ale unitatii;

Sistemul de rapoarte permite selectii si optiuni multiple;

Este posibila interfatarea cu alte sisteme, asigurand totodata siguranta maxima a datelor
transferate intre sisteme;

Pentru fiecare post de lucru, in functie de specificul activitatii acestuia, se stabilesc
componentele sistemului informatic care acopera activitatea curentd;

Sistemul asigura un sistem de jurnalizare a operatiunilor efectuate asupra datelor;

Sistemul sa asigure refacerea rapida a informatiilor in caz de incidente (caderi de tensiune,
deteriorari de mediu, manipulari accidentale etc.);

Sistemul permite aducerea informatiilor din arhive, in cazul in care este nevoie de situatii de
analiza detaliata pe perioade trecute de timp;



e Existd documentatie de instalare si configurare a componentelor sistemelor, la care va avea
acces doar administratorul de sistem ( pe baza drepturilor de acces);
e Intregul proces de gestionare a datelor, a algoritmilor s se desfasoare in timp real.

I. PREVEDERI DE SECURITATE
1. Securitate si control:

Sistemul trebuie protejat impotriva incercarilor deliberate sau accidentale de acces
neautorizat la datele pe care acesta le inmagazineaza. Astfel, sistemul trebuie sa asigure:

e  Securitatea datelor printr-un sistem de limitari ale accesului bazat pe drepturi si parole, defalcat
pe mai multe niveluri;

e  Sistemul de drepturi trebuie s poata fi gestionat la nivel de grupuri (roluri) de utilizatori

e Autentificarea utilizatorilor in aplicatie trebuie sa fie permisa de la orice punct de lucru din
cadrul institutiei:

e Impiedicarea utilizatorilor de a se conecta la sistem daca acesta este in stare de eroare;

e Jurnalizarea operatiilor zilnice, individual pentru fiecare utilizator cu drept de acces la
modificarea inregistrarilor, cu marcarea orei la care a fost executata fiecare operatie precum si
a identitatii utilizatorului care a initiat-o;

e Sistemul de drepturi sa fie suficient de puternic incat sia asigure un grad inalt de
confidentialitate a datelor din sistem, securitatea acestora si accesul controlat la ele:

e  cxistenta a 3 nivele de utilizatori, pe grade de acces si posibilitate de modificare a datelor:
ex. administrator de sistem— primul nivel (acces general), registratorul — al doilea nivel (acces
general cu anumite restrictii), functionari (acces restrictionat — gen .read- only” sau
modificare strict pe documentele gestionate de structurile de care apartin)

in acest sens se va face utild o delimitare strictd a responsabilitatilor fiecaruia dintre aceste 3
categorii de utilizatori, astfel:

Administratorul de sistem poate sa:

e Creeze/adauge noi utilizatori;
e incadreze utilizatorii pe nivele, asigneze drepturi de acces si responsabilitati
e Stabileascd drepturile de acces pentru fiecare utilizator;

e Mentine relatia cu furnizorul in ceea ce priveste solicitidrile de asistenta, suport, mentenanta

Functionarul de la compartimentul Registraturd poate sd:

e Creeze/adauge noi utilizatori cu respectarea numarului de licente achizitionate;

o



[nregistreze documente;

Scaneze si sa ataseze fisiere;

Trimita documente pentru repartizare;
Caute in registratura;

Opereaza documentele proprii:

Consulte documente din arhiva;
Arhiveze electronic propriile documente;

Rasfoiasca electronic prin figierele scanate.

Functionarii sd poatd sa:

2.

Scaneze si sa ataseze fisiere;

Repartizeze documente (daca are acest rol);
Caute in registratura;

Opereze documentele proprii;

Consulte documente din arhiva;

Arhiveze electronic propriile documente;

Rasfoiasca electronic prin fisierele scanate;
Adauge electronic propriile documente intocmite;

Salvare / Restaurare:

Pentru asigurarea unor date coerente, sistemul trebuie sa ofere urmatoarele facilitati:

Pentru asigurarea unor date coerente sistemul trebuie sa aiba la baza prelucrarea operatiunilor,
astfel incat, in situatia unei caderi accidentale a sistemului toate operatiunile finalizate trebuie sa
fie permanente, iar cele nefinalizate trebuie anulate;

Anularea unei operatiuni trebuie sa fie posibild si din interfata grafica asistemului;

S4 aibi o functie de arhivare a datelor si consultare a arhivelor care sa nu afecteze disponibilitatea
sistemului pentru utilizatori;

Salvarea bazelor de date trebuie sa se realizeze automat si periodic pe baza unui calendar.
Sistemul sa asigure refacerea rapida a informatiilor in caz de incidente (cdderi de tensiune,

deteriorari de mediu, manipulari accidentale etc.).

FUNCTIONALITATI ALE SISTEMULUI

Modul Managementul Circulatiei Documentelor (MCD)
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Scopul MCD este de a asigura un mediu informatic integrat pentru managementul circulatiei
documentelor in cadrul institutiei.

Sistemul informatic de management al circulatiei trebuie sa gestioneze documente cu caracter
intern, documente cu caracter extern, precum si documente venite din exterior. Aplicatia va contine un
registru general unde se vor inregistra toate documentele. Aplicatia va avea posibilitatea de a defini un
numdr nelimitat de registre dacd va fi cazul (ex: Registrul General, Registrul Informatiilor Publice,
etc.)

Sistemul informatic va fi in concordania cu prevederile din Ordonanta Guvernului nr. 27 din 30
ianuarie 2002 privind reglementarea activita{ii de solugionare a petitiilor cu modificarile ulterioare i
cu LEGEA Nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public cu
modificarile ulterioare. De asemenea, solutia tehnicd va trebui sé fie in concordanta cu Legea 161/2003
privind unele misuri pentru asigurarea transparentei in exercitarea demnitatilor publice. a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei, Hotararea nr. 1007/2001 cu privire
la Strategia Guvernului privind informatizarea administratiei publice, Legea nr. 52/2003 privind
transparenta decizionald in administratia publicd, 1085/2003 privind aplicarea Legii 161/2003,
Hotararea 538/2004 privind modificarea si completarea HG 1085/2003 pentru aplicarea unor prevederi
ale Legii 161/2003.

Sistemul trebuie si fie dezvoltat in tehnologie web putand fi accesat dintr-un browser in reteaua
proprie a institutiei. Sistemul trebuie sa fie disponibil 24 de ore pe zi, 7 zile pe sdptamana.

Caracteristici

Aplicatia trebuie sa fie un sistem complex pentru urmarirea documentelor in cadrul unei
institutii si sa detina urmatoarele caracteristici:

- abilitatea de a stoca si administra in mod eficient documente cu caracter local,
corespondentd interna si externd, email-uri, documente in format electronic, documente initiate de
cetateni, etc.

- definirea si procesarea documentelor pe baza de fluxuri informationale prestabilite:
- administrarea documentelor pe diverse niveluri de securitate;

-evidenta completa a stadiului procesarii unui anumit document (inregistrarea

documentului, circulatia documentului, raspunsul pentru document, expedierea documentului).

Fluxuri de documente:

- va permite procesari in serie ale documentelor;



- va oferi posibilitatea alegerii de destinatii diferite pentru documente;

- va pastra istoricul unui flux.

Urmarirea documentelor:

- se va putea vizualiza in orice moment a stadiului prelucrarii unui document:

- se va pastra istoricul documentelor intrate;

- va exista lista documentelor care trebuie procesate de fiecare operator pe categorii de
operatori.

- se va inregistra modul de expediere si momentul expedierii documentelor operate
Arhivarea documentelor:

- se vor stoca documentele scanate sau atasate pe un server, in afara bazei de date;

- salvarea si realizarea automata a copiilor de siguranta, a spatiilor de stocare a

documentelor;

- va exista posibilitatea cautarii documentelor in arhiva, din orice perioada, dupa criterii
definite de utilizator.
Interfata:

- va exista posibilitatea informarii cu privire la documentele inregistrate intr-un mod
simplu si intuitiv.
Functionalitati:

- se vor putea realiza fluxurile specifice de documente din cadrul administratiei:

- va fi un sistem parametrizabil si configurabil (schimbarea fluxurilor de documente, a
destinatiei, vizibilitatea diferita a unui document pentru diferiti utilizatori,

- va exista posibilitatea automatizarii trimiterii documentelor pe flux daca acesta este

definit;

-va avea o interfata simpla, intuitiva;

- vor exista modalitati de cautare diverse prin criterii definite de utilizatori;

- va fi accesibil prin intermediul unui browser web:

- va avea un nivel de securitate ridicat pentru impiedicarea accesului neautorizat.

Rapoarte:

e va exista posibilitatea listarii registrului



e vor exista rapoarte privind modul de rezolvare al documentelor / utilizator

e va exista o statistica privind numarul de cereri/departament

e vor exista scadentare / departament / utilizator

e vor exista statistici privind numarul de cereri inregistrate / departament / utilizator si sub

forma de grafic

Submodul Registratura

Trebuie sa permita inregistrarea tuturor documentelor provenite din exterior, create in interior si cele
create ca raspuns intr-un registrul unic cu urmatoarele functionalitati:

v" Numdrul unic pentru fiecare document din institutie
v In cazul documentelor externe, se vor inregistra urmatoarele informatii (cdmpuri):

= Nrsi data extern, in cazul in care documentul detine numar de inregistrare dat
de catre o alta institutie;
» NP sau CUI, dupa caz;

= Provenienta documentului;
= Adresa provenientei;
= Tipul documentului;
= Termenul de rezolvare (in numar zile) Continutul pe scurt al documentului;
= QObservatii.
v"In cazul documentelor interne, se vor inregistra urmatoarele informatii:
= Tipul documentului;
= Compartimentul emitent si persoana:

= Termenul de rezolvare (in numar zile) Continutul pe scurt al documentului;
= Observatii.

Acest submodul va avea urmatoarele caracteristici:

e se vor inregistra toate documentele depuse si eliberarea raspunsurilor catre cetitenti;

e se vor putea inregistra automat mai multe documente de acelasi tip prin specificarea

numarului acestora;

e se vor putea crea mai multe posturi de inregistrare a documentelor, iar numerele vor fi date



dintr-un registru unic;

e se va elibera catre solicitant a dovezii preludrii si inregistrarii actelor;

e se vor putea atasa fisiere in format electronic la documentul inregistrat;

e se vor putea atasa documente scanate la documentul inregistrat:

e se vor distribui documentele catre birourile si serviciile corespunzatoare; Acest lucru se va
realiza in mod automat in functie de organigrama institutiei si de fluxurile de lucru. Aceasta
organigrama va fi definitd in aplicatie si va pastra un istoric pentru modificarile asupra ei.

e se vor obfine, la cererea solicitantului, de informatii despre stadiul de rezolvare a documentelor,
putandu-se specifica in orice moment locul in care acesta a ajuns si starea acestuia;

e se varealiza expedierea documentelor rezolvate si a celor emise de catre institutie individual

si in grup;
e Termenul de rezolvare a tipului de document selectat de utilizator se va seta automat, dar va putea
fi modificat de utilizatori in functie de drepturi, dupa caz

e Utilizatorul sa poata lista un bon (raport) dupa inregistrarea documentului, care sa contina, pe
langa datele specificate la inregistrare si numarul si data inregistrarii; bonul va fi marcat cu numele
utilizatorului care a inregistrat solicitarea si a preluat actele solicitantului, si va fi inmanat

solicitantului

e Posibilitatea de creare de sectiuni si campuri suplimentare acolo unde necesita (formulare
dinamice), pentru fiecare tip de act in parte.

e (Conexarea cu alte documente.

Submodul Circulatia
Acest submodul va avea urmatoarele caracteristici:
e vaasigura urmarirea unui document pe tot parcursul lui in cadrul institutiei

e in cadrul circulatiei se va putea urmari persoana, data si ora pentru un document de unde a

pleca si unde a ajuns si starea acestui document.

Submodul Arhiva

Solutia va permite atasarea in sistem electronic a documentelor depuse la registratura institutiei,

precum si salvarea acestora in arhiva electronica.



Atasarea documentelor sa poata fi facuta in urmatoarele moduri:
e Scanarea si atasarea documentelor depuse la registratura:

e Atasarea de fisiere direct din aplicatia de managementul circulatiei documentelor care
insoteste cererea depusa la registraturd si pentru protectie sa existe o listd cu extensiile

permise

Submodul Administrare
Acest submodul va avea urmatoarele caracteristici:
e dreptul de a accesa sectiuneca de administrare a aplicatiei sa fie restrictionat numai pentru
anumiti utilizatori
e utilizatorii sa fie organizati pe grupuri/ drepturile fiind acordate unui grup nu fiecarui utilizator
in parte
e gestiunea organigramei institutiei
e gestionarea tuturo nomenclatoarelor din aplicatie:.
e pentru toate tabelele importante din baza de date sa existe tabele de urmarire, in acestea fiind
inregistrate toate modificarile aduse unui document inregistrat in baza de date, astfel incat in
orice moment putem vedea ce utilizator a facut o modificare asupra unei inregistrari

e posibilitate corectdrii anumitor erori de operare asupra documentelor.

Submodul Registratura online
Acest submodul va avea urmatoarele caracteristici:

e modulul este dezvoltat in tehnologie web :

e persoanele fizice si juridice pot crea cont si pot completa online formularele configurate in
prealabil de catre compatimentele din cadrul institutiei;

e ofera posibilitatea de a construi rapid si folosi formulare personalizate pentru colectarea si
stocarea datelor structurate cum ar fi informatii de anchetd, solicitari, chestionare etc.
Continutul este urmarit si stocat in siguranta si orice fluxuri de lucru asociate (aprobari,
notificari, etc) pot fi initiate automat. Datele astfel colectate, pot fi exportate in diverse
formate sau pot fi preluate printr-un webservice/api de catre alte aplicatii;

e orice depunere online primeste automat numar si data de inregistrare de la registratura:



se poate verifica oricand stadiul documentelor depuse de utilizatorii externi si timpul de
solutionare:

posibilitatea eliberarii direct in contul utilizatorului, a documentelor solicitate, in format
electronic cu/fara semnatura electronica (in functie de caz);

posibilitatea notificarii utilizatorilor externi (prin mail) privind stadiul documentelor
depuse, respectiv data eliberarii documentelor solicitate. De asemenea se pot trimite
notificari in cazul in care solicitantul nu a depus toate documentele necesare sau este nevoie

de informatii suplimentare.

Submodul Posta electronica directa cu confirmare de primire

Acest submodul va avea urmatoarele caracteristici:

Intocmit.

modulul este dezvoltat in tehnologie web :

sa permita transmiterea documentelor in format electronic, cu sau fara semnatura
electronica, indiferent de extensia pe care o au: .p7s sau .p7m etc intre subinstitutiile
inrolate;

sa permita obtinerea de catre emitent a confirmarii de primire, in mod automat, de la
destinatarul inrolat, cu numar si data de inregistrare. De asemenea sa existe posibilitatea
printdrii acesteia;

sa permita obtinerea de catre destinatar, in mod automat, a datelor referitoare la documentul
trimis, numarul si data de inregistrare emitent, cu posibilitatea printarii confirmarii de
primire. Totodata, documentul ajuns si confirmat intrd in mod automat pe fluxul intern
configurat de destinatar;

posibilitatea urmaririi de catre emitent a stadiului solicitarii inaintate catre destinatar;

Cercel Marina Andreea




